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Uberblick

Theoretischer Tell . e

e \Warum Formaterkennung?

e Vorstellung DROID (Digital Record Obiject Identification)

e \Warum Formatvalidierung?

e Vorstellung JHOVE (JSTOR/Harvard Object Validation Environment)

e nestor — das deutschsprachige Kompetenznetzwerk zum Thema
digitale Langzeitarchivierung

e Die nestor-AG Formaterkennung

Hands-On-Tell:

e Formaterkennung mit DROID

e Formatvalidierung mit JHOVE: PDF, TIFF, JPEG
. Bonus Mogllche Zuarbelt ZU PRONOM
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Warum Formaterkennung?

 Pro Jahr kommen ca. 90 Dateiformate dazu (Quelle)

 Das Formaterkennungstool mit der grof3ten Formatbibliothek (TrID)
unterscheidet zwischen 8500 verschiedenen Dateiformaten (TrID

peinhaltet nur Binardateiformate - dazu kommen noch etliche

plain/text-Formate)

« Dateiformat entscheidet Uber Anzeige- und Bearbeitungstools
(Womit kann ich die Datei 6ffnen?)

e Langzeitarchivierung: Dateiformat ist Grundlage fur

Risikomanagement und Preservation Planning, um die

_angzeitverfugbarkeit zu sichern, beispielsweise durch Migration in

aktuelle Dateiformate
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http://kulturreste.blogspot.de/2014/09/dateiformat-explosion.html

Was sind Binardateiformate?

Keine reine Textdatel. Enthalt nicht nur druckbare Zeichen. Enthalt

Bitmuster, ggf. Bilder etc.

Ansicht Plain-Text Datei im Texteditor

j *new 1 - Notepad++

Datei Bearbeiten Suchen Ansicht Kodierung  Sprachen  Einstellun
sHEHB = & EE-AL TR
Eﬂnew1;ﬂl

1 Warum Formaterkennung?

2 Vorstellung DROID

= Warum Formatvalidierung?
Vorstellung JHOVE

1

nestor - das deutscheprachige Kompetenznetzwe
Die nestor-AGC Formaterkennung

S5 Hands-On-Teil

10 Formaterkennung mit DROID

11 Formatvalidierung mit JHOVE: PDF, TIFF, JPEG
12 Bonus: Migliche Zuarbeit zu PRONOM

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

Leibniz Information Centre
for Economics

ﬂ Leibniz-Informationszentrum
° Wirtschaft

Ansicht Binardatei (Word) im Texteditor

IFAETXECTIDCANULIACKINULIBSINULINULINULH ST M SCOHINULINULE
A:4E/ IR0V ~IEEEm’ 5 AC-0€div~6 # AOBEKk+:S ¥rpEms®

A 9EG SERRZ * VE-G~2L . YEmEASTEECT | 5 U+EATHE (I QEEEx »™«ER
EREE s g«~L) Swiite@EERp 7« tATYMRRdo=nEf DAz B 4t~ ——a4E0
"OUEH ; w" & B, ™1 EEWER L = Eeet. °PU 2dcE0l »f »0; s<FEA a¥0 2> GREK
GI%inol/< ' <Elxtd>tAS>"FI°L\_EXT @RI S 'IEEBSE«"%CAW ™
igiucXe OEM] 7EEE-~

figEw G EBzol . b~ 11Ex3) &, EIE10I% ‘b

6aieclBDY <Z._, ; w16 | vz @lcUeyC ;@8 Y, B8} {GCF* /Bl
R O (T IR A < FYe EiR D S R E et o rd/_rels/document . xm
WIVOSérs BdilZz~ GeHvFOREW k®5z<Is® z405c%"X1Is; cE* *PZ AU EE
NoEADS EREF™LZ0 | TIUZ "1 EREN0 @RE 407G} Vwsu EElEh | 12723 EEEH

—— ——— = Lol ——— = e T m —

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

@G)@@ Seite 4



 Erstmals veroffentlicht 2006
 Nutzt die PRONOM Signature Files (aktuell 1447 verschiedene

Signaturen)

 Entwickelt von der TNA (The National Archives) mit Zuarbeit der
gesamten LZA-Community

e |st das meistgenutzte Tool in der LZA-Community

Drel verschiedene Nutzungsmaoglichkeiten:
 GUI (Graphical User Interface)
 via Kommandozeile (somit als Batch-Programm)
« Java library
User Guide
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http://www.nationalarchives.gov.uk/documents/information-management/droid-user-guide.pdf

Warum Formatvalidierung

Ich kenne nun das Dateiformat. Aber ist es das wirklich?

Validierung: Prufung, ob Datei wirklich den Formatspezifikationen
entspricht.

Ist eine Datel invalide, kann dies Auswirkungen auf die Darstellbarkeit
haben (=,Datei kaputt®). i i

Adobe” Acrobat X| Pro

Aktuelle Dateien Aufgabe auswihlen
r

ﬁ Adobe Acrobat
f | "o ) Acrobat konnte ,60770778X.PDF" nicht 6ffnen, da entweder der Dateityp nicht

LW unterstitzt wird oder die Datei beschadigt ist (z. B. eine fehlerhaft dekodierte
E E-Mail-Anlage).
E Um ein Adobe PDF-Dokument zu erstellen, wec h eln Sie zur urspringlichen

Anwendung. Drucken 5ie das Do k UMmEr td ach Adobe PDF.
-
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« Erstmals veroffentlicht 2005 von der Harvard University Library

e Seit Marz 2014 gehostet bei der OPF (Open Preservation
Foundation)

e Community hilft mit via GitHub, Document Interest Group, JHOVE

Hack days

« JHOVE kann 12 verschiedene Formate validieren, u. a. PDF, TIFF,

JPEG

Drel verschiedene Nutzungsmaoglichkeiten:
 GUI (Graphical User Interface)
e via Kommandozeile (somit als Batch-Programm)
e« Java Ilbrary
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nestor

e Seit 2003 Deutsches Kompetenznetzwerk zur digitalen
Langzeitarchivierung
e 20 Partner mit 11 aktiven AGs

nestor AG Formaterkennung

o Aktiv seit 2014
13 Institutionen, 6 Unterarbeitsgruppen
« Offentlich sichtbare Wissensdatenbank (im Aufbau)
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http://www.langzeitarchivierung.de/Subsites/nestor/DE/Home/home_node.html
http://www.langzeitarchivierung.de/Subsites/nestor/DE/Home/home_node.html
https://wiki.dnb.de/pages/viewpage.action?pageId=108528184

Welterfuhrende Links

Wiki der nestor-AG Formaterkennung
DROID von The National Archives
JHOVE (gehostet von der Open Preservation Foundation)

Weitere Formaterkennungstools:
Siegfried

Fido

File (Fine Free File Command)
TrID

Apache Tika

Gvfs-info

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

Leibniz-Informa
“BU G DO
Leibniz Infor Ce .
for Erclzon;lmlcrsnt on Centre h:@M Selte 9



https://wiki.dnb.de/display/NESTOR/AG+Formaterkennung
http://www.nationalarchives.gov.uk/information-management/manage-information/policy-process/digital-continuity/file-profiling-tool-droid/
http://openpreservation.org/technology/products/jhove/
http://coptr.digipres.org/Siegfried
http://coptr.digipres.org/Fido
http://coptr.digipres.org/Fine_Free_File_Command
http://coptr.digipres.org/TrID_File_Identifier
http://coptr.digipres.org/Apache_Tika
http://coptr.digipres.org/Gvfs-info
http://coptr.digipres.org/Gvfs-info
http://coptr.digipres.org/Gvfs-info

Hands On
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Inhalt Stick

* |Informationen zum Workshop und zur Dozentin (Abstract + Kurzvita)
 Dieser Vortrag (Bibtag2017_ Formaterkennung.ppt)
 AnwendungDROID

« AnwendungJHOVE
o Dateisamples (beinhaltet verschiedene Ordner)
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Anwendung DROID - GUI

USB Stick:
AnwendungDROID_6 3 Sig90

Droid-binary-6.3-bin
Droid-ui-6.3.jar (Klick zum Starten von DROID)

(Alternativ download auf der TNA Seite)
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http://www.nationalarchives.gov.uk/information-management/manage-information/preserving-digital-records/droid/

h‘ DROID 53— ———— B
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File Edit Run Filter Report Tools Help
OCPBE L | += OO | Y| 4
Mew Open Save Export Add Remove Start Pause Filter On Report
........... Untiled-1
& Resource Extension Size Last modif... Ids Format Version Mime type PUID Method
' m | 3
| | Throttle: 0 ms G
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Bedienelemente

 Via ,add" zu dem Ordner oder der Datel navigieren, die analysiert

werden soll.
e Open hat mit DROID Profilen zu tun
 DROID-Profile: abgespeicherte Konfiguration (sinnvoll z. B. bel

der CMD-Nutzung)
e New 0Offnet neuen Tab innerhalb von DROID

e Start beginnt die Untersuchung
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5@ oro w6
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File Edit Run Filter Report Toeols Help
OFPE &L | = OG‘YWJ
Mew Open Save Export Add Remove Start Pause Fiter On Report e
Uintitled-1
2 Resource Extension Size Last modif... Ids Format Version Mime type
#| ) D:\FileSuites\nestor_File_Suite 03.04.17 11...
1 m " ’
file: JO: fFileSuites fnestor File Sute/TextFiles/277479.rif
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Ilch nutze eigentlich immer

e Alles markieren (Strg + A)
 Copy to Clipboard (Strg + C)
* In Excel einfugen (Strg + V)

Die Report-Funktionen nutze ich nicht
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Output In Tabellenform

 Resource: Pfad zur Datei / Dateiname

 Extension: Zeichenfolge, die hinter dem letzten ,." im Dateinamen
steht sofern ,.." vorhanden

o Size: Dateigrol3e

 Last modified

e Format

 Version

« Mime Type

« PUID (PRONOM’s Persistent Unique Identifier)

« Method (Signature, Extension oder Container)
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Exkurs: Was Ist ein Mime-Type?

,Multipurpose Internet Mail Extensions*

Allgemeiner Datentyp, z. B.:
text/plain

text/html
application/xml
image/gif

Unterschiede in der Granularitat der Erkennung, Bsp:
application/pdf
Fur jedwede PDF-Version und ,Geschmackssorte® (PDF/A usw.)

»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»

-l B l I l %?Vbt hIftf @@@‘
%:)r]%]conlt?tfuclsn ation Centre b®m Selte 18




Exkurs: Was iIst eine PUID?

PRONOM’s Persistent Unique Identifier
genauer Dateityp mit Version und ,,Geschmackssorte* (z. B. PDF 1.7).

Auflosung der PUIDs auf dem Stick unter ,hilfreiches -> PRONOM
Signatures v90*

o Aufbau: Prafix ,fmt“ oder ,x-fmt" + Zahl

 Jede PUID bleibt persistent, als deprecated (veraltet) bezeichnete
PUIDs werden nicht neu vergeben, sondern sind weiterhin
dokumentiert und verweisen auf ggf. neue PUIDs fur das jewellige
Format

 Es gibt aktuell (PRONOM Signature File 90) 1493 PUIDs

o Das Format PDF hat mittlerweile 29 verschiedene PUIDs
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Warum 29 verschiedene PDF-
“Geschmacksrichtungen“?

Warum ist es fur die LZA wichtig zu wissen, welches PDF genau ich
vorliegen habe?

PDF 1.5 (fmt/19)

PDF/A-1b (fmt/354): Nicht ,tagged®, erlaubt keine Ebenen und
Transparenzen

PDF/A-2a (fmt/476). tagged, erlaubt Ebenen und Transparenzen
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Testsuite Formaterkennung
Testsuite Formaterkennung ohne Extensions

Ggf. selbst mitgebrachte Samples analysieren
Ggf. andere Ordner auch untersuchen

Ergebnisse diskutieren
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Diskussion: Wie gehe ich mit nicht erkannten
Dateien um?

Was bedeutet ,Dateiformat unbekannt® fur die Langzeitverfligbarkeit?
Beispiele aus der Ubung / dem eigenen Berufsalltag

Long tail der Dateiformate — wenige Dateien erzeugen viel Arbeit
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JHOVE (Version 1.16.3)

AnwendungJHOVE_ 1 16 3 ->jhove -> jhove-gui.bat

Ggf. Uber Edit -> select Module das entsprechende Modul auswahlen,
z. B. PDF-hul. Andernfalls besteht auch die Gefahr, dass ein invalides
PDF einfach als ,well-formed and valid Bytestream" ausgezeichnet
wird.

Via ,File* -> open oder einfach mit Drag und Drop eine Datel oder
einen Ordner zum Analysieren auswahlen

Output: auch speicherbar und mit Editor zu 6ffnen

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;
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In den jewelligen JHOVE Modulen testen

FUr die bessere Lesbarkeit des Output kann jhoveview.jar genutzt
werden (siehe Stick)
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Diskussion: Was bedeutet invalide?

Mogliche Auswirkungen auf die digitale Langzeitarchivierung

Beispiele aus den Ubungen

»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»




Optional: Zuarbeit zu PRONOM

Kann sich das jemand hier vorstellen?

Falls das nicht besprochen werden soll, kann das hier nachgelesen
werden:

Eigene Formatsignaturen fur DROID und Zuarbeit zu PRONOM
https://wiki.dnb.de/pages/viewpage.action?pageld=115213928

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;
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https://wiki.dnb.de/pages/viewpage.action?pageId=115213928

DROID (alle PRONOM-basierten Tools)

Formaterkennung durch Bitmuster

Hex-Editor (USB Stick unter Hex_Editor -> HxDen -> HxD.exe)

Formatidentifizierung mittels ,magic Number®, ,Signatur*
,Charakteristisches Bitmuster®.

Beispiel PDF:

®o HxD - [DAFileSuites\PDP\Callas_Ganz\TwinTest\503948268.pdf]
] File Edit Search View Analysis Extras Window ?

vl | 16 [7]] AN =[] hex  [+]

i 503948268, pdf

Offszec(h) 00 01 02 03 04 05 O6 OT7 02 09 OA OB OC OD OE OF
00000000 ERETEET N T r il 00 25 E2 E3 CF D3 0D O0A RBPDEF-1.2.%3310..
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Charakteristisches Bitmuster in einer Datel finden

Ein charakteristisches Bitmuster sollte zwel wesentliche Eigenschaften

erfullen:

 Das Muster muss in allen Dateien des zu beschreibenden
Dateiformats vorkommen, bestenfalls immer an derselben Stelle
(z.B. am Anfang der Datel).

o Das Muster sollte moglichst nur in Dateien des zu beschreibenden
Dateiformats vorkommen, damit nicht ein anderes Dateiformat
falsch identifiziert wird. Diese Eigenschaft kann naturlich nie restlos
sichergestellt werden, denn das gewahlte Muster konnte ja
durchaus in einem anderen Dateiformat in einer anderen Funktion
auftreten.
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Wie findet man so ein Bitmuster?

Moglichkeit 1: In der Spezifikation (z. B. ware dies beim PDF der Fall)

Moglichkeit 2: Anhand eines moglichst grol3en Samples des
Dateiformats moglichst aus unterschiedlichen Quellen

Sofern das Bitmuster nicht gleich ins Auge fallt, gibt es hierfur Tools:
TrIDScan - Patterns scanner
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http://mark0.net/soft-tridscan-e.html

Testen ob Signatur in DROID funktioniert

PRONOM: Signhature Development Utility (Link)

* Via Drop-Down-Menu ,Anchor* kann angegeben werden, wo in der
Datei das Bitmuster zu finden ist.

 Die Signatur selber muss eingetragen werden, dazu der Name des

Dateiformats. _“A The National Archives
o (PUID ist nur Platzhalter, wird vom PRONOM: Signature Development Utiity
TNA vergeben) = e I
« Das Signature File kann dann intern o — ||
via DROID getestet werden o i D:
r —
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http://www.nationalarchives.gov.uk/pronom/sigdev/index.htm

PRONOM neue Signatur melden

Sofern die Tests zufriedenstellen waren, kann die neu erstellte Signatur

gemeldet werden
https://www.nationalarchives.gov.uk/contact-us/submit-information-for-

pronom/
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Weiterbildung und Beteiligungsmaoglichkeiten

» nestor Praktikertag am 28. Juni in Kiel:
« Formaterkennung, Formatvalidierung und Tools"

* In Arbeit: JHOVE for Beginners Guide (Feedbackmadglichkeit)

« OPF Document Interest Group: Analyse der PDF-JHOVE-
Fehlermeldungen hinsichtlich Impact, Cure und Testcase

 nestor AG Formaterkennung (bei Mitarbeit am Thema)
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http://www.langzeitarchivierung.de/Subsites/nestor/DE/Veranstaltungen/TermineNestor/praktikertag2017.html
https://docs.google.com/document/d/1or8P5hI_BChnc1itr0KV2qOCZfdyBtRX6QMT0ucJzvU/edit
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